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ATIVE A AUTENTICACAO DE

2 FATORES!

PROTECAO EM DOBRO
PARA A SUA CONTA!

A autenticacdo de dois fatores (2FA) traz
maior segurancga no seu acesso ao SEl.
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AUTENTICAGCAO DE DOIS
FATORES

Oferece seguranca adicional ao combinar algo que
vocé sabe (sua senha) com algo que vocé possui
(seu smartphone).

I‘A‘I

seil Wi

Sisterna Eletrénico

de Informacées CE—

tttttttttttttttttttttt

Tecnologia da Informacdo

___SETIC RONDONIA | . ’ 4
* oy

e nicacdo Governo do Estado



Gerando um codigo para ativacao

Apods inserir seu usuadrio e senha clique em
“prosseguir” na tela de apresentagao da
autenticacao de 2 fatores:
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Sistema Eletrénico Autenticacao de 2 Fatores
de Informacgées
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A autenticagdo em 2 fatores € um recurso para

adicionar maior SEeguranca no Seu acesso ao
ACESSAR sistema. Ao ativala, qualquer tentativa de login
em dispositivos ndo liberadas ird requerer também

Autenticacéo de 2 Fatore um eédigo numeérico gerado por um aplicative.

Antes de prosseguir, leia as instrugoes agqul

A mensagem abaixo sera exibida:

ATENGAD:
Se a sua conta no sistema ja estiver registrada no aplicativo cerlifique-se de exclui-la antes da leitura do QR Code
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Instalacao do Aplicativo de Autenticacao

Sera gerado um QR code como este:

sej!

Sistema Eletrénico
de Informacgoes

EXEMPLO

-
E Instrucdes

Cancelar Enviar

IMPORTANTE

Em seu smartphone instale um aplicativo de autenticagao em
duas etapas, como o Google Authenticator, Microsoft
Authenticator, FreeOTP, Authy, etc.

Vocé pode baixar esses aplicativos na loja de aplicativos do seu
smartphone.
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Leitura do QR Code com o Celular

Abra o aplicativo de
Autenticacao 2FA

Encontre a opgao
9 para leitura de
cédigo QR

APLICATIVO DE AUTENTIFICAGAO
DE DOIS FATORES 2FA
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Permita o aplicativo
9 acessar a camera
do smartphone

AUTENTICADOR DESEJA TER
ACESSO A CAMERA PARA
LER O CODIGO

,




Finalizando o cadastro

Cadastre um endereco de e-mail que nao esteja
associado a instituicao, e clique em ENVIAR. (ex.: Gmail,
Hotmail, Yahoo, etc.)

® Escaneie o codigo
I QR para cadastrar
Sel. o 2FA do SEl no

Sistema Eletrdnico aplicativo

de Informagdes
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E nstrucoes I l
suaconta@email.com Aponte a camera para o QR
code que esta sendo exibido.

IMPORTANTE
Um link de conclusao de cadastro sera enviado para o email.

E importante que a senha deste e-mail seja diferente da
senha de acesso ao sistema.
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Login com a Autenticagcao em 2 Fatores

Quando a autenticacao em dois fatores esta ativada,
apos inserir o nome de usuario e senha, uma nova tela
sera exibida solicitando o c6digo numérico.

No aplicativo de 2FA
serd geradoum
cédigo de acesso

N SISTEMA

SISTEMA/ORGAO

123 456 Informe o c6digo de 6 nomeros gerado pelo aplicativo

USUARIO de autenticacdo em 2 fatores

ﬁ Cddigo de Acesso

Nio usar o 2FA neste dispositivo & navegador

Instrugdes

A partir de agora, ao fazer login, sera necessario consultar o seu
smartphone, pois o codigo muda a cada 30 segundos.

O sistema aceitara qualquer cédigo gerado nos ultimos 90
segundos, por isso é importante que o hordrio do seu
smartphone esteja correto.
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Liberando o Dispositivo

Para dispositivos frequentemente utilizados, pode ser
conveniente desabilitar a validagao a cada login. Para isso, na
tela onde é solicitado o cédigo numérico, selecione a opcao
"Nao usar 2FA neste dispositivo e navegador".

SISTEMA

Nao usar o 2FA neste dispositivo e navegador

X

Informe o cédigo de 6 ndmeros gerado pelo aplicativo

de autenticacdo em 2 fatlores
& Codigo de Acesso

Néo usar o 2FA neste dispositive & navegador

Instrugtes

Essa configuracdo precisara ser feita para cada navegador
utilizado. O cédigo podera ser solicitado novamente se os cookies
do navegador forem limpos ou se a liberagcao perder a validade
dentro do periodo estabelecido pela instituicao.
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Cancelando Dispositivos Liberados

Para cancelar as liberagcoes em todos os dispositivos, acesse o link
"Autenticacao em 2 fatores" na tela inicial de login e clique no botao
"Cancelar Dispositivos Liberados".

sei!

Sistema Eletronico
de Informacgodes

A autenticacdo em 2 fatores ja esta ativada para sua
conta no sistema

Cancelar Dispositivos Liberados
Desativar 2FA

Voltar
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Desativando a Autenticacao de 2

Fatores

Caso nao consiga validar o cédigo por qualquer motivo (por perda,
defeito ou roubo do dispositivo, erro no aplicativo etc.), é possivel
desativar a autenticacdo em dois fatores na mesma tela onde é
solicitado o coédigo numérico ou através do link "Autenticacao em
dois fatores" na tela inicial de login.

Clique em "Desativar 2FA" para receber um e-mail com o link de
desativacdao no endereco fornecido durante a configuracdo. Apos
receber o e-mail e clicar no link, o mecanismo de autenticacao em
dois fatores sera desativado.
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de Informacgodes

Cancelar Dispositivos Liberados /

Desativar 2FA

Voltar

Essa configuracdao precisara ser feita para cada navegador
utilizado. O cédigo podera ser solicitado novamente se os
cookies do navegador forem limpos ou se a liberacao perder a
validade dentro do periodo estabelecido pela instituicao.
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DUPLIQUE A SEGURANCA,
PROTEJA SUA CONTA!
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ACESSAR

Autenticagdo de 2 Fatores
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