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INTRODUCAO

A Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), dispde sobre o tratamento de dados pessoais realizado por
pessoa natural ou por pessoa juridica (publica ou privada), abrangendo inclusive o
tratamento realizado nos meios digitais, e tem por objetivo proteger os direitos
fundamentais de liberdade e de privacidade bem como o livre desenvolvimento da
personalidade da pessoa natural. A LGPD entrou em vigor em 18 de setembro de
2020, a excecdao das sancfes administrativas, que passaram a ser exigiveis somente
a partir de 1° agosto de 2021.

Recentemente, por meio da Emenda Constitucional n°® 115/2022, a protecao de
dados pessoais passou a pertencer ao rol dos direitos e garantias fundamentais.

No contexto da administracdo publica, conforme art. 23 da LGPD, o tratamento
de dados pessoais deve ser realizado para atender a “finalidade publica, na
persecucado do interesse publico, com objetivo de executar as competéncias legais ou
cumprir as atribuigdes legais do servigo publico”. Devem ainda, os 6rgaos e entidades
publicas, informarem as hipéteses em que realizam o tratamento de tais dados,
fornecendo informagdes sobre a previséo legal, finalidade, procedimentos e praticas
utilizadas, bem como indicar um encarregado pelo tratamento desses dados. Nesse
sentido, a LGPD constitui marco importante para a administracdo publica, seja
municipal, estadual ou federal, pois deve cumprir com suas diretrizes.

Dentre as caracteristicas da aplicagdo da LGPD, destaca-se a sua
transdisciplinaridade, pois permeia os mais variados 6rgdos e departamentos na
administracdo publica, cujo tratamento de dados pessoais pode envolver diferentes
titulares, desde os préprios servidores até usuarios dos servi¢os publicos.

Dessa forma, objetivando entrar em conformidade as exigéncias da LGPD,
agindo com responsabilidade e transparéncia, a Superintendéncia Estadual de
Tecnologia da Informacdo e Comunicagcdo (SETIC), como parte integrante da
administracao publica do Governo do Estado de Rondénia, apresenta o “Guia de
Conformidade: Lei Geral de Protec&o de Dados (LGPD)”, em sua segunda edicao,
sob a revisdo do Comité Gestor de Privacidade e Protecdo de Dados Pessoais -

CGPD/RO, procurando adequa-lo a realidade do Poder Executivo Estadual.



Este Guia, elaborado com base em normas de boas praticas, experiéncias de
especialistas na area e guias operacionais do Governo Federal, tem por objetivo
descrever o conjunto das principais a¢des voltadas para alcangar a conformidade com
a LGPD, buscando facilitar a difusdo do conhecimento para todos os servidores,
orgéaos e entidades do Governo de Rondénia.

Destaca-se que as orientacdes aqui contidas poderao ser aplicadas a qualquer
orgdo ou entidade publica, devendo, entretanto, atentarem-se para possiveis
adaptacOes perante sua realidade.

O conjunto de acdes se resume em 7 (sete) etapas, a saber:

1. Conhecer as peculiaridades do negdcio;
2. Realizar workshop com alta administracdo, diretoria e coordenadorias
das areas de negocio;
Conduzir a mobilizacao inicial;
Inventariar os dados pessoais;
Desenvolver parecer diagndstico;

Criar plano de acéo; e

N o o bk~ o

Executar plano de acao.

A figura abaixo apresenta, de forma sintetizada, cada uma dessas etapas, que
serdo detalhadas mais adiante.
Figura 1 - Etapas para conformidade com a LGPD.

1.PecuI|ar|'d§des 2 Workshop . 3.M9t?|l_|za<;ao
do negdcio inicial

5.Parecer

6.Plano de agdo diagnéstico

@

7.Execugao

Fonte: Préprio Autor (2023).



1 PECULIARIDADES DO NEGOCIO

Inicialmente vale destacar a importancia do
orgao ou entidade ja ter indicado o Encarregado pelo
Tratamento de Dados Pessoais (Oficial de Protecao ,
de Dados Pessoais - DPO) para colaborar com a &
jornada de conformidade ou até conduzi-la. E,

dependendo do caso, designar uma equipe para
realizar as acfes operacionais (vide item 3.1 e 3.4
deste Guia).

Essa primeira etapa consiste em conhecer as peculiaridades do 6rgdo ou
entidade, elencando suas finalidades e competéncias, bem como evidenciando sua
area de atuacéao e funcionamento.

Nesse sentido, é importante realizar o levantamento dos seguintes itens:

e normas que tratam de sua organizacao e estrutura, abrangendo criacao,
atribuic6es, competéncias, funcionamento etc.;

e normas ja aprovadas, ou em fase de aprovacao, que tratem da tematica,
tais como politica de privacidade, modelo de termo de uso, politica de
seguranca da informacéao, procedimentos de backup, modelos de termos
de compromisso, uso de repositorios, uso de midias sociais, acesso
remoto, desenvolvimento seguro de softwares, procedimentos de
compras e aquisi¢oes etc.;

e relacdo com clientes, usuarios do servico publico, parceiros,
fornecedores, prestadores de servico, estagiarios etc.;

e contratos, convénios, acordos, termos ou instrumento congéneres que
tratem da tematica; e

e aclOes existentes, ou ja realizadas, visando a adequacao do 6rgao a
LGPD tais como workshops, treinamentos, reunifes, nomeacdo de

Encarregado/DPO etc.

Esse levantamento permitira consolidar as informacdes iniciais sobre o 6rgao

ou entidade evidenciando sua estrutura, organizacao e atribuicdes. De posse de tais



informacdes, o Encarregado/DPO e a equipe responsavel pela adequacéao, caso tenha
sido criada, terdo uma melhor compreensdo sobre o atual cenario do 6rgdo ou

entidade.

1.1 Diagnostico inicial

O diagnéstico inicial tem por objetivo mensurar o grau de maturidade do 6rgao
ou entidade no que diz respeito a conformidade com a LGPD.

Os dados coletados na 12 etapa (peculiaridades do negécio) serdo muito Uteis
para o desenvolvimento do diagndstico inicial, pois seré possivel identificar as agcbes
ja executadas, as que estdo em execucao e as que deverao ser idealizadas.

Dentre as diversas ferramentas existentes para realizar o diagnéstico de
maturidade, recomenda-se o uso da ferramenta que automatiza a implementacéo
do Framework de Privacidade e Seguranca da Informacédo! desenvolvida pelo
Governo Federal, por intermédio da Secretaria de Governo Digital (SGD), do
Ministério da Gestéao e da Inovacdo em Servigos Publicos. Trata-se uma ferramenta
em formato de planilha eletrénica que conta com o uso de macro, construida em Excel,
utilizada para obter e acompanhar indicadores de maturidade em privacidade e em
seguranca da informacao, possibilitando realizar a priorizacdo de acbes necessarias
para a entrada em conformidade com a LGPD. Os diagndsticos trazem consigo uma
tabela contendo os indices de maturidade e seus niveis de adequacédo, conforme
figura abaixo:

Figura 2 — indices de adequacéo a LGPD.

indice Nivel de Adequac&o
0,00 a 0,29 Inicial
0,30 a 0,49 Basico
0,50 a 0,69 Intermediario
0,70 a 0,89 Em aprimoramento
0,90 a 1,00 Aprimorado

Fonte: Secretaria de Governo Digital — SGD (2023).

1 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/ferramenta_frameworkpsi_pt-2.zip. Acesso em: 12 jul. 2023.
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E importante destacar que esse diagnostico devera ser repetido em outras

etapas, permitindo a realizacdo da comparacéo dos resultados, com intuito de avaliar

0 progresso do 6rgdo ou entidade em busca da conformidade. E um instrumento que

permite inclusive demonstrar para a alta gestdo, bem como para seus demais lideres,

sociedade e para os préprios servidores, os resultados das acdes que estdo sendo

adotadas.
Observe o exemplo apresentado nas figuras abaixo:

Figura 3 — Historico de avaliagédo de privacidade a LGPD.
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Fonte Governo do Estado de Rondonla SETIC (2023).

Figura 4 — Histérico de avaliacdo de seguranca da informacéo a LGPD.
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Destaca-se que tal ferramenta é apenas sugestiva, pois, dependendo das

peculiaridades do 6rgdo ou entidade, pode ser que outra seja mais adequada.

2 WORKSHOP

A etapa seguinte € a realizacdo de workshop com
a alta gestdo do 6rgdo, incluindo as diretorias e os
demais lideres setoriais.

O objetivo é explanar para toda a lideranca do

orgdo ou entidade, bem como sensibiliza-los, sobre a

importancia do cumprimento das diretrizes
estabelecidas pela LGPD, abordando brevemente sobre seus principais topicos
(entrada em vigor, tratamento de dados pessoais pelo poder publico, agentes de
tratamento, encarregado pelo tratamento de dados pessoais, sancées administrativas
e boas préticas).

Salienta-se que outras abordagens podem ser realizadas por meio de novos
workshops ou treinamentos tematicos, inclusive abrangendo todos os demais
servidores (sugere-se a relagcéo de cursos gratuitos disponivel na sessao “Material de
Apoio” do sitio institucional do Governo Estadual sobre LGPD, acessivel em

https://rondonia.ro.gov.br/material-de-apoio/).

Os lideres deverdo estar cientes de que sera necessaria a realizacdo de
entrevistas no decorrer da jornada e conformidade, objetivando facilitar a
compreensao do fluxo de tratamento dos dados pessoais nos departamentos do érgao
ou entidade.

Destaca-se que a alta gestdo necessita prestar o apoio necessario para que as
acoes de conformidade com a LGPD sejam executadas. Esse apoio também refletira
no comportamento dos liderados, que terdo seus lideres como exemplo. Nessa etapa
ja se inicia o processo de incorporacdo de uma nova cultura organizacional no que diz
respeito ao adequado tratamento de dados pessoais, por meio da conscientizacao

sobre a importancia que a LGPD traz para a administracdo publica e para a sociedade.


https://rondonia.ro.gov.br/material-de-apoio/

Também é oportuno que seja apresentado o roadmap, ou seja, as acdes
necessarias para entrada em conformidade. Neste Guia, o roadmap se traduz nas 7
(sete) etapas apresentadas na Figura 1.

Os lideres deveréo ser orientados de que a conformidade com a LGPD nao se
resume em uma Unica acao, tal como a aquisicdo de um sistema ou a incorporacao
ou alteracdo de um novo procedimento, mas sim em um conjunto de acbes que
envolve estratégia, governanca, politicas, procedimentos, ferramentas, gestdo de
mudanga, conscientizacdo, treinamento, monitoramento, responsabilidade,
transparéncia etc.

Essa etapa poderd ser conduzida pelo Encarregado/DPO e pela equipe

responsavel pela adequacao, caso tenha sido criada.

3 MOBILIZACAO INICIAL

A mobilizagéo inicial se resume na nomeagéao
do encarregado pelo tratamento de dados pessoais,
na criacdo da comissao tatica e operacional e na
criagdo do comité interno, que conduzirdo o0s
trabalhos de conformidade do 6rgédo ou entidade com
a LGPD.

Importante destacar que existem diferentes maneiras de fazer frente aos

trabalhos de conformidade, incluindo a necessidade ou nédo da criacao de colegiados
como a comissdo e o comité citados. Neste Guia sera abordada a criacdo de ambos,
com intuito de apresentar as diferentes possiblidades.

Nessa etapa também sera preciso trabalhar com a ampla divulgacao interna no
orgao ou entidade, explicitando o inicio da jornada de conformidade e apresentando
os profissionais e equipes que estardo conduzindo o processo. Também sera
necessario realizar outros diagnosticos de adequacédo a LGPD, com o objetivo de

identificar e registrar o nivel de progresso.



3.1 Encarregado pelo Tratamento de Dados Pessoais

O encarregado pelo tratamento de dados pessoais, conforme inciso VI, art. 5°,
da LGPD, é a pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre controlador, titulares e Autoridade Nacional de Protecao de Dados
(ANPD):

Figura 4 — Encarregado/DPO, titulares, controlador e ANPD.

bk
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ANPD

Encarregado

Controlador

Fonte: Governo de Rondénia, SETIC (2023).

Muitas vezes o encarregado é conhecido como Data Protection Officer — DPO,
uma traducgao para Oficial de Protec&o de Dados, nomenclatura utilizada na legislagao
europeia que também versa sobre privacidade e protecdo de dados pessoais, horma
de referéncia para a criacdo da LGPD. No Brasil, conforme Classificacédo Brasileira
de Ocupagdes — CBO?, do Ministério do Trabalho, existe a denominacéao para Oficial
de Protecédo de Dados Pessoais — DPO registrada sob cédigo ID n° 1421-35.

A nomeacdo do encarregado € requisito para que os 6rgdos e entidades
publicas possam realizar o tratamento de dados pessoais, conforme explicitado no
inciso Il do art. 23, e no caput do art. 41, ambos da LGPD, devendo ser indicado pelo
controlador.

Vale ressaltar que também é mandatoria a divulgacao publica da identidade e
informacdes de contato do encarregado, preferencialmente no sitio eletrénico do

controlador, atendendo os requisitos da clareza e objetividade, conforme ditames do

2 Disponivel em: http://www.mtecbo.gov.br/cbosite/pages/home.jsf. Acesso em: 17 jul. 2023.
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§ 1°, art. 41, da LGPD. Nesse sentido, o Governo do Estado, por meio do Comité
Gestor de Privacidade e Protecdo de Dados Pessoais (CGPD), publicou a Instrucéo

Normativa n° 5/2023/CGPD, que estabelece diretrizes sobre tal publicizac&o, criando

um canal unico para isso.

Conforme Guia orientativo para definicbes dos agentes de tratamento de
dados pessoais e do encarregado® da ANPD, o “encarregado pode desempenhar
um importante papel de fomentar e disseminar a cultura da protecdo de dados
pessoais na organizagao”.

O Governo do Estado de Rondoénia publicou o Decreto n® 26.451, de 4 de

outubro de 2021“ regulamentando a adogédo de medidas para aplicacdo da LGPD no

ambito do Poder Executivo. Dentre as diretrizes relativas ao Encarregado/DPO,
destacam-se as seguintes:

a) o encarregado deve ser agente publico formalmente designado (inciso
V, art. 2°);

b) a nomeacdo do encarregado deve atender as prerrogativas e
qualificacdes necessarias ao exercicio da fungdo, possuindo
conhecimentos multidisciplinares, preferencialmente agueles
relacionados a privacidade e protecdo de dados pessoais, andlise
juridica, gestdo de riscos, governanca de dados, tecnologia da
informacdo e acesso a informacéo no setor publico (inciso |, § 1°, art. 4°);

c) o encarregado devera participar de acdes de capacitacao
disponibilizadas pelo Poder Executivo, conforme indicacbes do Comité
Gestor de Privacidade e Protecdo de Dados Pessoais — CGPD do
Governo Estadual (8 3°, art. 4°); e

d) ao encarregado é assegurado o0 acesso direto a alta administracéo,
amplo acesso a estrutura organizacional, pronto apoio das unidades

administrativas e continuo aperfeicoamento relacionado aos temas de

3 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/quia_agentes de_tratamento e encarregado __ defeso_eleitoral.pdf. Acesso em: 17 jul.
2023, p. 22.

4 Disponivel em: http://ditel.casacivil.ro.qov.br/COTEL/Livros/Files/D26451%20-%20COMPILADO.pdf.
Acesso em: 17 jul. 2023.
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privacidade e protecédo de dados pessoais, observada a disponibilidade

orcamentaria e financeira (art. 5°).

A mais disso, o Decreto n® 26.451/2021, em seu art. 13, estabelece as

competéncias do encarregado no ambito do Poder Executivo Estadual:

Art. 13. Compete ao encarregado pelo tratamento de dados pessoais:

| - auxiliar o 6rgéo ou entidade a adaptar seus processos de acordo com a
LGPD, incluindo a responsabilidade quanto a orientacao e aplicacéo de boas
praticas e governanga;

Il - trabalhar de forma integrada com os respectivos agentes de tratamento,
considerando a necessidade de monitoramento regular e sistematico das
atividades destes;

I - receber reclamagBes e comunicacdes dos titulares, prestar
esclarecimentos, alertar o controlador, sugerir € monitorar a implementacéo
de medidas pertinentes;

IV - receber comunicacdes da Autoridade Nacional de Protecdo de Dados
Pessoais - ANPD, alertar o controlador, bem como sugerir e monitorar a
implementacdo de medidas pertinentes;

V - orientar os funcionarios, servidores e contratados da entidade a respeito
das praticas a serem tomadas em relacéo a protecao de dados pessoais e as
normas internas estabelecidas, se houver;

VI - recomendar as salvaguardas para mitigar quaisquer riscos aos direitos
dos titulares de dados pessoais tratados pelo érgao, inclusive salvaguardas
técnicas e medidas organizacionais;

VIl - assessorar 0s responsaveis pelo tratamento de dados pessoais na
realizacdo de inventarios de dados pessoais e emissdo de relatérios de
impacto a protecado de dados pessoais; e

VIII - executar outras atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

N&o obstante, € importante destacar a Instrucdo Normativa n° 3/2022/CGPD,

que dispde sobre os requisitos para indicacdo do encarregado em 6rgaos e entidades
do Poder Executivo Estadual. A referida norma foi elaborada pelo Comité Gestor de
Privacidade e Protecdo de Dados Pessoais — CGPD do Governo Estadual e traz
algumas inovacdes no que diz respeito a atuacdo do encarregado, tais como:

a) emissao de declaracdo para o encarregado, confeccionada pelo 6rgdo
ou entidade que representa, com informacdes de seu tempo de atuacéo
para comprovacao de experiéncia (paragrafo unico, art. 1°);

b) possibilidade de um mesmo encarregado atuar em nome de diferentes
orgdos e entidades do Poder Executivo Estadual, principalmente
aqueles subordinados ou vinculados por forca da desconcentracéo
administrativa, desde que realize suas atribuicbes com eficiéncia (8§ 5°,
art. 29);


https://wiki.setic.ro.gov.br/home/compliance/cgpd/normativas/instrucao_normativa_n3_2022_cgpd

c) recomendacéao, objetivando afastar possiveis conflitos de interesse, da
vinculacéo do encarregado ao Controle Interno ou setor similar do 6rgéo
ou entidade, e que ndo exerca cargo que o leve a determinar as

finalidades e os meios de tratamento de dados pessoais (art. 4°);

d) criacio e uso de e-mail institucional padronizado
<sigla_do_o6rgao>@Igpd.ro.gov.br (art. 5°);

e) criacdo e uso de unidade padronizada no Sistema Eletrénico de
Informacdes — SEI, denominada Unidade de Prote¢cdo de Dados
Pessoais — <SIGLA_DO_ORGAO>-LGPD (art. 6°); e

f) anexos de modelos de portaria de indicacdo do encarregado e de

instituicdo de Unidade de Protecao de Dados Pessoais no SEI.

A escolha do encarregado pelo tratamento de dados pessoais deve levar em
conta seus conhecimentos multidisciplinares, destacando-se a imprescindibilidade
guanto ao apoio da alta administracdo na conducao jornada de conformidade com a
LGPD.

3.2 Agentes de Tratamento

Apesar de néo ser o intuito deste Guia de Conformidade, torna-se importante
tratar dos conceitos basicos sobre os agentes de tratamento, uma vez que S&o
referenciados no decorrer da jornada de conformidade.

Os agentes de tratamento sdo os controladores e o operadores, conforme
definicdo trazida no art. 5°, IX, LGPD.

O controlador é a “pessoa natural ou juridica, de direito publico ou privado, a
qguem competem as decisoes referentes ao tratamento de dados pessoais” (art. 5°, VI,
LGPD), ja o operador € “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador” (art. 5°, VII, LGPD).

O Governo do Estado de Rondbnia, no ambito da Administracao Publica Direta,
é considerado o controlador por direito, ja seus 6rgaos e entidades sao caracterizados
controladores de fato, pois exercem funcgdes tipicas de controlador por forca da

desconcentragcdo administrativa, conforme 8 1°, art. 2°, do Decreto n°® 26.451/2021.



Destaca-se ainda que os integrantes das pessoas juridicas (empregados,
administradores, sécios, servidores publicos, funcionarios e equipes de trabalhos) ndo
sao caracterizados como controladores ou operadores, tendo em vista sua
subordinacgéo e atuacao sob o poder diretivo dos agentes de tratamento, conforme 8§
2°, art. 2°, do Decreto n° 26.451/2021.

3.3 Comité Interno de Privacidade e Protecdo de Dados Pessoais

A constituicdo de um comité interno para deliberacdes sobre privacidade e
protecdo de dados pessoais é considerado um importante marco para alcancar a
conformidade com a LGPD, a composi¢cao do comité interno deve ser multidisciplinar,
ou seja, seus membros devem representar as diferentes areas de negécio do 6rgao
ou entidade.

Em razao da constituicdo multidisciplinar do comité interno, torna-se importante
0 nivelamento do conhecimento sobre a tematica entre seus membros, bem como
sobre suas atribuicbes e competéncias, 0 que pode ocorrer por meio da realizacéo de
treinamentos.

A recomendacado é que os membros do comité ndo sO representem as areas
de negdcio do 6rgdo, mas que sejam seus lideres, pois detém conhecimentos em nivel
estratégico, tatico e operacional do funcionamento de seu departamento. Tais
membros também desempenhardo papel importante na incorporacdo de uma nova
cultura organizacional, pois serdo considerados verdadeiros influenciadores no que
diz respeito ao adequado tratamento de dados pessoais, servindo de referéncia para
seus liderados. Além disso, tais lideres terdo poder de voto em deliberacdes sobre o
tema, fazendo parte das decisfes e diretrizes que o 6rgdo devera seguir em busca da
conformidade com a LGPD.

Recomenda-se ainda que o Encarregado/DPO faga parte da composicédo do
comité interno.

Caso ja exista um comité interno no 6rgado ou entidade, é possivel que este
assuma as atribuicdes relativas a LGPD, ajustando sua norma de criacdo e

competéncias.



O Comité Interno tem atuacao estratégica e tatica frente a conformidade com a
LGPD. Dentre suas atribuicbes destacam-se:

e colaborar com a elaboracdo e implementacdo do Programa de
Governanca em Privacidade — PGP;

e facilitar a promocéo cultural de privacidade e protecdo de dados
pessoais;

e deliberar sobre processos, procedimentos e propostas de medidas
relacionadas ao tratamento e protecédo de dados pessoais;

e propor acdes e diretrizes voltadas ao tratamento e protecao de dados
pessoais;

e propor e apreciar propostas de iniciativas para melhorar a seguranca da
informacé&o e a protecdo de dados pessoais; e

e auxiliar o encarregado pelo tratamento de dados pessoais no

cumprimento de suas competéncias.

3.4 Comisséao Téatica e Operacional

A comissdo tatica e operacional, diferentemente do comité interno,
desenvolvera acdes de cunho operacional. Seu objetivo principal € a construcdo do
plano de acéo visando a adequacao do 6rgao ou entidade as exigéncias da LGPD,
bem como a elaboragédo do Programa de Governanca em Privacidade (PGP).

Observem que o plano de acdo € a 62 etapa do roadmap apresentado,
entretanto, para alcanca-la, a comissédo devera necessariamente executar as etapas
de nimero 4 (inventario de dados pessoais) e 5 (parecer diagnostico).

Recomenda-se que a comissdo tética e operacional preste informacgdes
periddicas sobre o desenvolvimento de seus trabalhos ao comité interno. Ao final dos
trabalhos, devera apresentar os registros de suas atividades, bem como o plano de
acdo e o PGP ao comité interno, que deliberara sobre suas aprovacgoes.

A comissdo devera ser composta por equipe técnica, sob presidéncia do
Encarregado/DPO, devendo ser constituida por pessoas que detenham,

preferencialmente, os seguintes conhecimentos: privacidade e protecdo de dados



pessoais, analise juridica, gestdo de riscos, governanca de dados, tecnologia da
informacé&o e acesso a informacéo no setor publico.

Destaca-se ainda a necessidade de nivelamento de conhecimento entre seus
membros no que diz respeito as exigéncias que a LGPD traz para a administracdo

publica, pois € importante que a equipe esteja alinhada.

3.5 Ampla divulgacéo

A ampla divulgacédo se traduz na apresentagcao, para todos os servidores e
departamentos do 6rgdo ou entidade, do inicio da jornada de conformidade com a
LGPD.

Deve-se introduzir uma mensagem positiva, enfatizando-se a responsabilidade
e 0 comprometimento de todos, inclusive da alta gestdo e que a conducdo dessa
jornada sera realizada por profissionais comprometidos, destacando-se o papel do
Encarregado/DPO, da comisséo tatica e operacional e do comité interno.

Essa atitude também tem por objetivo a promocdo de uma nova cultura
organizacional, enfatizando-se a responsabilidade quanto a protecdo de dados

pessoais, procurando conscientizar todos os envolvidos.

3.6 Diagnosticos intermediarios

Os diagnosticos intermediarios consistem no uso da mesma ferramenta
utilizada no diagndstico inicial e tem por objetivo permitir a comparacdo entre os
indices de maturidades e direcionar esforcos para consecucéo de acdes especificas
para entrada em conformidade com a LGPD. Recomenda-se que os diagnosticos
sejam realizados a cada um ou dois meses.

Até aqui, varias etapas da jornada de conformidade ja foram realizadas, tais
como o workshop com a alta administracdo, criacdo de comité, criacdo da comissao
tatica e operacional, nomeacdo do Encarregado/DPO e ampla divulgacao interna,

tratando-se, a seguir, do inventario de dados pessoais.



4 INVENTARIO DE DADOS PESSOAIS

A etapa de Inventario de Dados Pessoais (IDP) é
uma das mais importantes na jornada de conformidade.
Contempla uma das exigéncias da LGPD, prevista em seu

art. 37, estabelecendo que “o controlador e o operador

devem manter registro de operacfes de tratamento de
dados pessoais que realizarem”. Além disso, o IDP visa subsidiar a elaboracdo do
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), termo de uso e outras
acOes necessarias como a identificacéo de lacunas frente as exigéncias da LGPD.

O objetivo é realizar o levantamento dos processos /servicos que tratam dados
pessoais, evidenciando, por exemplo, a finalidade do tratamento, fluxo, hipétese legal,
amparo legal e identificacdo dos dados pessoais tratados.

A metodologia sugerida para realizar o IDP é a top-down, iniciando-se a analise
pelos servigos/processos, e nao pelo dado propriamente dito, conforme
recomendacédo contida no Guia de Elaboracédo de Inventario de Dados Pessoais®,
disponibilizado pela Secretaria de Governo Digital (SGD), desenvolvido com base em
metodologias adotadas na Franca, Bélgica e Inglaterra.

O Governo do Estado, por meio do Comité Gestor de Privacidade e Protecao
de Dados Pessoais (CGPD), publicou a Instrucédo Normativa n® 4/2023/CGPD, que

disciplina a elaboracéo do IDP no ambito dos 6rgaos e entidades do Poder Executivo
Estadual, disponibilizando um modelo (template) em planilha eletrbnica como
referéncia.

Entretanto, € importante esclarecer que o IDP € apenas uma das etapas de
toda a jornada de conformidade com a LGPD, e que ndo ha sistema que garantira a
adequacdo a referida norma, pois muitas das etapas envolvem a aplicacdo de
medidas técnicas e administrativas.

Os resultados dessa etapa refletirdo na avaliacdo quanto as medidas de
seguranca e suas aplicacdes, bem como na mitigacdo ou resolucdo de possiveis

lacunas.

5 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_inventario_dados_pessoais.pdf. Acesso em: 17 jul. 2023, p. 10 e 14.



https://wiki.setic.ro.gov.br/home/compliance/cgpd/normativas/instrucao_normativa_n4_2023_cgpd
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_inventario_dados_pessoais.pdf

Dependendo das peculiaridades do orgao/entidade, bem como da
disponibilidade de recursos humanos e tecnoldgicos, o IDP podera ser realizado de
diferentes formas. Sendo assim, sugere-se que a comissdo tatica e operacional,
responsavel por realizar o IDP, opte pelas seguintes a¢fes, na ordem em que Sao
apresentadas:

a) realizar nivelamento de conhecimento entre seus proprios membros, a
respeito da metodologia adotada para realizar o IDP, e desenvolver um
plano de ensino para atender o item “d”, mais abaixo;

b) solicitar, ao comité interno e a alta gestdo, que os departamentos dos
orgados e entidade disponibilizem ao menos um representante para
conduzir o IDP dentro do escopo de atuacao da unidade administrativa;

c) receber e conferir a relagao de indicados pelos departamentos;

d) realizar o nivelamento de conhecimento com os indicados, por meio de
uma oficina, abordando a importancia do IDP e forma de utilizacdo do
modelo (template) para sua realizacao;

e) acompanhar a execug¢do do IDP pelos indicados, inclusive se
disponibilizando para sanar eventuais duvidas; e

f) receber o IDP e revisa-lo em conjunto com os indicados, reunindo-se,

conforme necessidade, com a lideranga do respectivo departamento.

Observa-se que o IDP sera elaborado pelo responsavel do servigo/processo de
negocio com 0 apoio da comissao tatica e operacional. Nesse sentido, o 6rgao ou
entidade demandara que cada departamento realize o seu IDP, dividindo esforgos e
poupando tempo.

Dependendo do volume das operacOes de tratamento de dados pessoais, a
realizacdo do IDP podera ocorrer em menos tempo. Caso o 6rgao ou entidade ja conte
com o mapeamento de todos 0s seus processos de negoécios, havera ainda mais
facilidade na elaboragéo do IDP.

Ao final, a comisséo téatica e operacional tera os registros das operacdes de
tratamento de dados pessoais considerando cada servico/processo existente na

organizagao.



Destaca-se que é importante manter os registros de tratamento atualizados,
estabelecendo-se um ciclo de periodicidade para revisado (a cada ano, por exemplo),
bem como a realizacdo de atualizacdo sempre que houver mudanca no ciclo de
tratamento de dados pessoais do servigo/processo relacionado.

Recomenda-se que o IDP seja elaborado antes do inicio do tratamento de

dados pessoais, nos casos de novos servigcos ou processos de negdécio.

5 PARECER DIAGNOSTICO

Esta etapa se caracteriza pela avaliacéo e validacéo
do Inventario de Dados Pessoais (IDP), devendo serem
apreciadas questdes que envolvam, dentre outras: o ciclo de
tratamento dos dados pessoais; o fluxo de tratamento; as
hip6teses legais; finalidade; previséo legal; os tipos de dados

pessoais tratados; frequéncia de tratamento; as categorias

dos titulares; possiveis compartilhamentos; medidas de
seguranca e privacidade; transferéncias internacionais; e contratos ou acordos
existentes.

Por meio dessa acdo, a comissao tatica e operacional deverd identificar os
servigos ou processos de negocios que precisam se adequar a LGPD, bem como as
lacunas (gaps) existentes, recomendando solucBes para resolver ou mitigar 0s
problemas encontrados.

E o momento para realizar a avaliagdo critica sobre todas as operacées de
tratamento de dados pessoais que sao realizadas pelo 6rgdo ou entidade. Tais
informacdes subsidiaréo a elaboracédo da proxima etapa, ou seja, do Plano de Ac¢éo
para adequacdo a LGPD. Nesse processo de avaliagédo critica, recomendando-se a
aplicacdo, no que couber, das orienta¢des presentes no guia orientativo “Tratamento
de Dados Pessoais pelo Poder Publico”®, elaborado pela ANPD.

No decorrer desta etapa € possivel que alguns problemas identificados ja

possam ser resolvidos, dependendo do nivel de complexidade.

6 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/quia-poder-publico-anpd-versao-final.pdf. Acesso em: 7 jul. 2023.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf

6 PLANO DE ACAO

Com base no IDP e no parecer diagndstico, a
comissao tética e operacional desenvolvera o plano de acao,
elencando as atividades necessarias para que o 6rgao ou
entidade entre em conformidade com as exigéncias da
LGPD, devendo estabelecer uma ordem de priorizagéo.

O plano de acédo devera ser apresentado ao comité

interno e a alta gestdo, que deliberardo por sua

e

acOes que julgar serem mais importantes.

anfoad
w

%

aprovacao e priorizarao as

Dentre as acOes que poderdo ser apresentadas no Plano, destacam-se as

Justificativa

seguintes:
Acéo
Instituir um
1 Programa de

Governanca em
Privacidade (PGP)

O Programa de Governanca em Privacidade (PGP) deve propor
acles permanentes de conformidade com o adequado tratamento de
dados pessoais e esta previsto art. 50 da LGPD.

O PGP deve demonstrar o comprometimento do 6rgdo ou entidade
em adotar processos e politicas internas que assegurem o
cumprimento de normas e boas préaticas relativas a tematica.
Estabelecer politicas e salvaguardas adequadas. Propor acdes de
melhoria continua quanto as diretrizes estabelecidas na LGPD,
sugerindo-se a adocao de um ciclo que estabele¢a o monitoramento
e auditoria dessas acoes.

O PGP deve prever acdes de nivel estratégico e tético, podendo
resultar na criagcao de projetos de niveis operacionais.

Destaca-se que € de competéncia da autoridade maxima do 6rgdo ou
entidade estadual implementar o PGP ou Plano de Adequacéo a
LGPD atendendo os requisitos minimos elencados no inciso I, §2°,
art. 50, da LGPD, sempre que, na sua avaliacéo, a estrutura, a escala
e o0 volume das operag¢fes de tratamento de dados pessoais na sua
reparticdo recomendarem, conforme previsto no art. 6° do Decreto
Estadual n° 26.451/2021.

Exemplo de PGP:

A SETIC, publicou em julho/2021 seu Programa de Governanca em
Privacidade, acessivel em
https://wiki.setic.ro.gov.br/home/compliance/programa_privacidade



https://wiki.setic.ro.gov.br/home/compliance/programa_privacidade

Implementar o
Privacy by Design

O Privacy by Design consiste em desenvolver projetos, produtos ou
servicos ja inserindo medidas de privacidade desde a concepcéo, ou
seja, desde sua construcao.

O art. 6° da LGPD elenca um rol de principios que devem ser
observados desde a concepcao de um projeto, produto ou servico,
relacionando-se diretamente com o Privacy by Design.

Destaca-se ainda que a LGDP (art. 46, § 2° determina que os
agentes de tratamento devem adotar medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais, sendo que tais
medidas devem ser observadas desde a fase de concepcdo do
produto ou do servico até sua execucao.

Implementar
campanha de
publicidade e
conscientizacdo

A implementacdo de wuma campanha de publicidade e
conscientizacdo é uma ac¢do que visa principalmente a criagdo de
uma nova cultural organizacional, que revela a importancia do
adequado tratamento de dados pessoais, considerando que a LGPD
é transdisciplinar e deve ser cumprida no decorrer de todo o ciclo de
vida do tratamento de dados pessoais.

Exemplo de campanha de conscientizagao:

Como exemplo, destaca-se a campanha interna de conscientizacao
criada pela SETIC, denominada “Frame LGPD”, que promove
workshops e palestras bimestrais para seus servidores sobre a
tematica. Acesse as matérias: https://rondonia.ro.gov.br/setic-
promove-campanha-de-conscientizacao-frame-lgpd-sobre-
tratamento-de-dados-pessoais/ e
https://rondonia.ro.gov.br/campanha-de-conscientizacao-frame-lgpd-
sobre-tratamento-de-dados-pessoais-e-fortalecida-pela-setic/.

Implementar
portfélio de
treinamento e
desenvolvimento

O treinamento e desenvolvimento objetivam o nivelamento e
constante aperfeicoamento envolvendo as boas praticas no
tratamento de dados pessoais.

Trata-se de uma necessidade, uma vez que a LGPD é
transdisciplinar, devendo ser aplicada durante todo o ciclo de vida do
tratamento de dados pessoais.

O curso intitulado “Tratamento de Dados Pessoais pelo Poder Publico
— LGPD”, disponivel no Ambiente Virtual de Aprendizagem da Escola
de Governo, é considerada uma dessas a¢des. O Curso é destinado
a servidores em exercicio e para aqueles recém efetivados, devendo
ser incluido no processo de ambientagdo (onboarding), conforme
Instrucdo Normativa n® 2/2022/CGPD.



https://rondonia.ro.gov.br/setic-promove-campanha-de-conscientizacao-frame-lgpd-sobre-tratamento-de-dados-pessoais/
https://rondonia.ro.gov.br/setic-promove-campanha-de-conscientizacao-frame-lgpd-sobre-tratamento-de-dados-pessoais/
https://rondonia.ro.gov.br/setic-promove-campanha-de-conscientizacao-frame-lgpd-sobre-tratamento-de-dados-pessoais/
https://rondonia.ro.gov.br/campanha-de-conscientizacao-frame-lgpd-sobre-tratamento-de-dados-pessoais-e-fortalecida-pela-setic/
https://rondonia.ro.gov.br/campanha-de-conscientizacao-frame-lgpd-sobre-tratamento-de-dados-pessoais-e-fortalecida-pela-setic/
https://ava.escoladegoverno.ro.gov.br/
https://ava.escoladegoverno.ro.gov.br/
https://wiki.setic.ro.gov.br/home/compliance/cgpd/normativas/instrucao_normativa_n2_2022_cgpd

Elaborar Relatério
de Impacto de
Protecdo de Dados
(RIPD)

De acordo com o art. 5°, XVII, da LGPD, o Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD) consiste em uma
“documentagdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacédo de risco”.

Conforme art. 38 da LGPD o RIPD devera conter, no minimo: a
descricdo dos tipos de dados pessoais; a metodologia usada para o
tratamento e para a garantia da seguranca das informacdes; e a
andlise com relacdo a medidas, salvaguardas e mecanismos de
mitigacéo de riscos adotados.

Assim como no caso do IDP, a recomendacao € que o RIPD seja
elaborado para cada processo/servico de nego6cio que possuam
finalidades distintas.

O RIPD deve ser continuamente revisado, especialmente quando
houver novos fatos que possam ensejar mudangas nos riscos.

Acesso a perguntas e respostas sobre o Relatorio de Impacto a
Protecdo de Dados Pessoais, elaboradas pela ANPD:
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-
tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-
ripd/relatorio-de-impacto-a-protecao-de-dados-pessoais

Instituir uma
Politica de
Privacidade

A Politica de Privacidade, conforme Guia de Elaboracdo de Termo de
Uso e Politica de Privacidade (SGD, 2023, p. 35), tem como objetivo
“descrever ao titular dos dados pessoais, 0s procedimentos e
processos adotados no tratamento de dados pessoais realizado pelo
servigo, bem como informa-lo sobre as medidas de protecdo de
dados pessoais adotadas”.

O Governo de Rondbnia, por meio do Comité Gestor de Privacidade
e Protecdo de Dados Pessoais — CGPD, instituiu a Politica de
Privacidade e Protecdo de Dados Pessoais no ambito do Poder
Executivo (Instrucdo Normativa n® 1/2022/CGPD), descrevendo os
preceitos gerais para o tratamento de dados pessoais pelos érgaos e
entidades governamentais.

Instituir uma
Politica de
Seguranca da
Informacéo (PSI)

Politica de Seguranca da Informacao (PSI), conforme “Glossario de
Seguranga da Informagao” (Portaria GSI/PR n° 93, de 18 de
setembro de 2019), consiste em um documento com o objetivo de
fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da seguranca da informacao.

No Governo do Estado, a SETIC é a competente pela elaboracéo de
diretrizes gerais de PSI, conforme inciso IV, art. 10, do Decreto
Estadual n° 26.451/2021.

Portanto, os 6rgéos e entidades devem considerar tais diretrizes no
momento de elaborar suas politicas de segurancga, considerando
inclusive a PSI Estadual, caso existente.



https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd/relatorio-de-impacto-a-protecao-de-dados-pessoais
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd/relatorio-de-impacto-a-protecao-de-dados-pessoais
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd/relatorio-de-impacto-a-protecao-de-dados-pessoais
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_termo_uso_politica_privacidade.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_termo_uso_politica_privacidade.pdf
https://wiki.setic.ro.gov.br/pdfs/compliance/in_n.%C2%BA_1-2022-cgpd.pdf
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26451%20-%20COMPILADO.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26451%20-%20COMPILADO.pdf

Vincular termo de
USO aos servicos
ofertados

O Termo de Uso, conforme Guia de Elaboracéo de Termo de Uso e
Politica de Privacidade (SGD, 2023, p. 10), “é uma espécie de
contrato de adesdo cujas clausulas sdo estabelecidas de forma
unilateral pelo fornecedor do servico sem que o usuério possa discutir
ou modificar substancialmente seu conteldo. Esse contrato é
celebrado entre o prestador e o usuério do servico e estabelece os
direitos e obrigacdes de cada uma das partes”.

No Governo de Rondbnia, o Comité Gestor de Privacidade e Prote¢éo
de Dados Pessoais — CGPD tem a competéncia de elaborar e manter
atualizado o modelo de termo de uso, inteligéncia do inciso IV, § 1°,
art. 14, do Decreto Estadual n® 26.451/2021.

Instituir um plano
de resposta a
incidentes e
remediacéo

A instituicdo de um plano de resposta a incidentes e remediacéo esta
prevista na alinea “a”, inciso |, § 2°, art. 50, da LGPD, como parte
integrante do Programa de Governanga em Privacidade.

O plano de resposta deve contar com procedimentos para o
tratamento do incidente de seguranca envolvendo dados pessoais,
bem como com o fluxo de comunicagéo interna e externa.

Dentre as personalidades que deverdo ser levadas em consideragéo
no processo de comunicacéo de incidentes de seguranca destacam-
se: Encarregado/DPO, controlador, operador, titular de dados e
ANPD.

O Comité Gestor de Privacidade e Protecdo de Dados Pessoais —
CGPD criara o Plano Geral de Respostas a Incidentes de Seguranca

e Remediagéo, conforme previsto na alinea “a”, inciso IV, item 17, da
Instrucdo Normativa Conjunta n° 1/2023/OGE-OUVGER.
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Revisar contratos,
termos, convénios
e instrumentos
congéneres

A adequacdo e revisdo dos atuais contratos com parceiros ou
terceiros deve ser realizada objetivando o cumprimento dos
dispositivos da LGPD, tanto pelo controlador quanto pelo operador, e
demais envolvidos no tratamento de dados pessoais.

Nesse sentido, deve-se procurar atender principalmente aos
principios da adequacéo, responsabilizacdo e prestagdo de contas,
elencados no art. 6°, LGDP, buscando cumprir com a compatibilidade
entre o tratamento e as finalidades elencadas em contrato, bem como
com a observancia e o cumprimento de nhormas de protecdo de dados
pessoais pelos envolvidos no ciclo de tratamento.

A LGPD, no caput do seu art. 42 estabelece a responsabilidade do
controlador ou operador por qualquer dano ou violagéo referente ao
tratamento de dados pessoais, inclusive prevendo, em seu inciso |,
art. 42, a responsabilidade solidaria do operador quando este ndo
cumprir com suas obrigacdes legais e com instrugfes licitas do
controlador.

Dessa forma, é importante que os contratos, termos, convénios e
congéneres estejam adequados a LGPD, destacando-se ainda a
necessidade de realizar diligéncias junto aos parceiros para validagao
de cumprimento das exigéncias da LGPD (Due Diligence).

A Procuradoria-Geral do Estado — PGE é a responséavel por
“examinar, registrar, elaborar, lavrar e fazer publicar os instrumentos
juridicos de contratos, acordos e outros ajustes em que for parte o
Estado de Rondbnia”, nos termos do inciso IX, art. 3° da Lei
Complementar 620/2011, devendo ser consultada a respeito.

O rol acima é apenas exemplificativo, podendo haver outras acdes necessarias

para que o orgao ou entidade entre em conformidade com a LGPD.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_termo_uso_politica_privacidade.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_termo_uso_politica_privacidade.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/D26451%20-%20COMPILADO.pdf
https://rondonia.ro.gov.br/wp-content/uploads/2023/03/SEI_0036738501_Instrucao_Normativa_1.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/LC%20620%20-%20compilado.pdf
http://ditel.casacivil.ro.gov.br/COTEL/Livros/Files/LC%20620%20-%20compilado.pdf

7 EXECUCAO

De posse do plano de agéo, o érgao ou entidade,
por intermédio do comité interno e do Encarregado/DPO,
executara as acdes previstas objetivando sua adequacéao
a LGPD, considerando a ordem de priorizagéo.
Dentre as acles, € importante destacar a
implementacdo do Programa de Governanca em
Privacidade — PGP, cuja aprovacédo se dara por meio do
comité interno, caso existente, e pela autoridade méxima do 6rgdo ou entidade, pois
sera o documento norteador das a¢des permanentes de conformidade com a LGPD,

visando a melhoria continua.
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